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Auftragsverarbeitungsvertrag

basierend auf den Standardvertragsklauseln der Kommission nach Art. 28
Absatz (7) DSGVO

- nachfolgend auch ,Vereinbarung” -

zwischen

Deutsches Rotes Kreuz Schwesternschaft Berlin Gemeinnitzige Krankenhaus GmbH,
geschéaftsansassig Spandauer Damm 130, 14050 Berlin

Zweite Gemeinnutzige Krankenhaus GmbH Deutsches Rotes Kreuz Schwesternschaft Berlin,
geschéaftsansassig Salvador-Allende-StralRe 2 — 8, 12559 Berlin

Wahlen Sie ein Element aus.
Wahlen Sie ein Element aus.
Wahlen Sie ein Element aus.
Wahlen Sie ein Element aus.
gesetzlich vertreten durch die Geschaftsfiihrer Dr. Christian Friese (Vors.)
- nachfolgend auch "Verantwortlicher" -
und

Bitte geben Sie hier den vollstandigen Firmenname und die dazugehorige Adresse an.

- nachfolgend auch "Auftragsverarbeiter" -
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Praambel

Zwischen den Parteien besteht ein Vertragsart und -datum. Nachfolgende Regelungen erganzen
diesen Vertrag im Hinblick auf die datentschutzrechtlichen Regelungen zur Auftragsverarbeitung.

Abschnitt | — Allgemeines

Klausel 1 —Zweck und Anwendungsbereich

(a)

(b)

(c)
(d)
(e)

(f)

Mit diesen Standardvertragsklauseln (im Folgenden , Klauseln) soll die Einhaltung von Artikel
28 Absétze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung, im Folgenden: DSGVO) sichergestellt werden.

Die in Anhang Il aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der DSGVO zu
gewadhrleisten.

Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemald Anhang lIl.
Anhang | bis Anhang V sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaR
der DSGVO unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datenlibermittlungen gemaR Kapitel V der DSGVO erfillt
werden.

Klausel 2 — Unabanderbarkeit der Klauseln
Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung oder
Aktualisierung der in den Anhdangen angegebenen Informationen.

Klausel 3 — Auslegung

(a)

Werden in diesen Klauseln die in der DSGVO definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der DSGVO auszulegen.

()

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der DSGVO
vorgesehenen Rechten und Pflichten zuwiderlduft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4 — Vorrang

(a)

Im Falle eines Widerspruchs zwischen dieser Vereinbarung und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden (solche Vereinbarungen nachfolgend auch
,Hauptvertrag” genannt), haben die Regelungen dieser Vereinbarung Vorrang.

(b) Im Falle eines Widerspruchs zwischen den erganzenden Klauseln in Anhang | und sonstigen

Regelungen dieser Vereinbarung haben die ibrigen Regelungen dieser Vereinbarung Vorrang
gegenlber den erganzenden Klauseln in Anhang |.

Klausel 5 — Kopplungsklausel
(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung

aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie
die Anhange ausfillt und Anhang Il unterzeichnet.

Seite 3von 14



(b)

(c)

P
DRK KLINIKEN =j= BERLIN
4

DRK-Schwesternschaft Berlin eV.

Nach Ausfiillen und Unterzeichnen der unter Buchstabe (a) genannten Anhédnge wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten
eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang Il.

Fiir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus
diesen Klauseln resultierenden Rechte oder Pflichten.

Abschnitt Il — Pflichten der Parteien

Klausel 6 — Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefihrt.

Klausel 7 — Pflichten der Parteien

7.1 Weisungen

(a)

(b)

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die DSGVO oder
geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstofRen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang
Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhilt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer
verarbeitet.

7.4 Sicherheit der Verarbeitung

(a)

Der Auftragsverarbeiter ergreift geeignete technische und organisatorische Manahmen, um
die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dabei sind MalRinahmen zu
treffen, mit denen mindestens (nicht abschlieBend) die in Anhang IV genannten Schutzziele
gesichert werden. Dies umfasst auch den Schutz der Daten vor einer Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den Daten fiihrt (im Folgenden ,Verletzung des Schutzes personenbezogener
Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstdnden und
den Zwecken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken
gebilihrend Rechnung.
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Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person,
Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,,sensible
Daten”), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzliche
Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

(a)
(b)

(c)

(d)

(e)

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beztglich der
Verarbeitung von Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die
fir den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
DSGVO hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstdnden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung tber eine
Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters bericksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prifungen konnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit
angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehérde(n) die in dieser Klausel
genannten Informationen, einschlielllich der Ergebnisse von Priifungen, auf Anfrage zur
Verfligung.

7.7 Einsatz von Unterauftragsverarbeitern

(a)

(b)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im
Voraus ausdriicklich in schriftlicher Form lber alle beabsichtigten Anderungen dieser Liste
durch Hinzufligen oder Ersetzen von Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur
Verfligung, damit dieser sein Widerspruchsrecht austiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
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Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemafR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erfillt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemals der DSGVO unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie eines
solchen (Unter-)Auftragsverarbeitungsvertrags und etwaiger spaterer Anderungen zur
Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen
Informationen, einschlielllich personenbezogener Daten notwendig ist, kann der
Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir,
dass der Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegtlinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das
Recht hat, den (Unter-)Auftragsverarbeitungsvertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder
zurlickzugeben.

7.8 Internationale Datenibermittlungen

(a)

(b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter und Unterauftragsverarbeiter
an ein Drittland oder eine internationale Organisation erfolgt ausschlieflich auf der
Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemal Klausel 7.7 flr die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt
und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne
von Kapitel V der DSGVO beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der DSGVO sicherstellen kénnen,
indem sie Standarddatenschutzklauseln verwenden, die von der Kommission gemal Artikel
46 Absatz 2 der DSGVO erlassen wurden (auch als ,,Standardvertragsklauseln” bezeichnet),
sofern die Voraussetzungen fur die Anwendung dieser Standarddatenschutzklauseln erfillt
sind.

Klausel 8 — Unterstltzung des Verantwortlichen

(a)

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich tiber jeden Antrag,
den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es
sei denn, er wurde vom Verantwortlichen dazu in Textform ermachtigt.

(b) Unter Beriicksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den

Verantwortlichen bei der Erflllung von dessen Pflicht, Antrage betroffener Personen auf
Ausibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaR den
Buchstaben (a) und (b) befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.
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(c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8
Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Bericksichtigung der
Art der Datenverarbeitung und der ihm zur Verfligung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

(1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personenbezogener Daten (im Folgenden:
,Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natlrlicher Personen
zur Folge hat;

(2) Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaRnahmen zur
Eindammung des Risikos trifft;

(3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverziiglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

(4) Verpflichtungen gemal Artikel 32 der DSGVO.

(d) Die Parteien legen in Anhang IV die geeigneten technischen und organisatorischen
Malnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstilitzung fest.

Klausel 9 — Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche
seinen Verpflichtungen gemal den Artikeln 33 und 34 der DSGVO nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen
bericksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten
Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

(a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an
die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten flihrt voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natirlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemal Artikel 33 Absatz 3 der DSGVO in
der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen mussen:

(1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensétze;

(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

(3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
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gegebenenfalls MaBRnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.
Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kénnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschlieRend
ohne unangemessene Verzogerung bereitgestellt;
bei der Einhaltung der Pflicht gemaR Artikel 34 der DSGVO, die betroffene Person
unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen,
wenn diese Verletzung voraussichtlich ein hohes Risiko flr die Rechte und Freiheiten
nattrlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

(a)

(b)

()

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

(1) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datenséatze);

(2) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen (iber die Verletzung
des Schutzes personenbezogener Daten eingeholt werden kdnnen;

(3) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschliellich
Malnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kénnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfligharen
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliefend
ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang IV alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten
gemald Artikel 33 und 34 der DSGVO zu unterstitzen.

Abschnitt Il = Schlussbestimmungen

Klausel 10 — Verstolie gegen die Klauseln und Beendigung des Vertrags

(a)

(b)

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der DSGVO — den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln
einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziiglich, wenn er aus welchen Griinden auch immer nicht in der Lage
ist, diese Klauseln einzuhalten.
Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn
(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaR Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;
(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verst6Rt oder seine Verpflichtungen gemaR der DSGVO nicht erfiillt;
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(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen Gerichts
oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemal diesen Klauseln
oder der DSGVO zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemald diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfillung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariiber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen
gemal Klausel 7.1 Buchstabe (b) verstoRRen.

Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlick und |6scht bestehende Kopien,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Bis zur Loschung oder Riickgabe der
Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

Anhang | — Erganzende Regelungen

Klausel 11 — Allgemeine Erganzungen

(a)

(b)

()
(d)

Anwendungsbereich: Die in dieser Vereinbarung enthaltenen Klauseln finden Anwendung auf
alle Leistungen der Auftragsverarbeitung im Sinne des Art. 28 DSGVO, die der
Auftragsverarbeiter gegentiber dem Verantwortlichen erbringt.

Form: Anderungen und Ergidnzungen dieser Vereinbarung sollen mindestens in Textform
erfolgen und bediirfen der ausdriicklichen Angabe, dass damit die vorliegenden
Bestimmungen gedndert und/oder ergénzt werden. Dies gilt auch fir den Verzicht auf dieses
Formerfordernis. Soweit gemaR dieser Vereinbarung die Schriftform vorgesehen ist, ist die
Textform im Sinne von § 126b BGB ausreichend.

Rechtswahl: Diese Vereinbarung unterliegt deutschem Recht.

Gerichtsstand: Gerichtsstand ist Berlin.

Klausel 12 — Besondere Regelungen

(a)

(b)

Vertragsstrafe: Fiir jeden Fall der schuldhaften Zuwiderhandlung gegen die Bestimmungen
dieser Vereinbarung und/oder die geltenden Datenschutzbestimmungen durch den
Auftragsverarbeiter, seine gesetzlichen Vertreter, Subunternehmer, Mitarbeiter oder
sonstige Erfullungsgehilfen, verpflichtet sich der Auftragsverarbeiter zur Zahlung einer
angemessenen Vertragsstrafe. Die Hohe bestimmt der Verantwortliche nach billigem
Ermessen und unterliegt im Streitfall der Uberpriifung durch das zustidndige Gericht am Sitz
des Verantwortlichen. Die Geltendmachung weitergehender Schadenersatz- oder
Freistellungsanspriiche bleibt hiervon unberiihrt, wobei eine vom Auftragsverarbeiter gemal
seiner Verpflichtung nach diesem Absatz an den Verantwortlichen gezahlte Vertragsstrafe
auf einen aufgrund derselben Pflichtverletzung vom Auftragsverarbeiter an den
Verantwortlichen zu zahlenden Schadensersatz angerechnet wird.

Haftung:

(1) Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen gemaR den
gesetzlichen Regelungen. Etwaige Haftungsbegrenzungen oder -beschrankungen der
Parteien aus dem Hauptvertrag oder anderen vertraglichen Vereinbarungen finden
diesbeziiglich keine Anwendung.

(2) Der Auftragsverarbeiter haftet auch dann, wenn dessen Mitarbeiter bzw. von ihm
Beauftragte gegen datenschutzrechtliche Bestimmungen verstoRen und/oder gegen
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oder ohne Anweisungen des Auftragsverarbeiters personenbezogene Daten
verarbeiten.

(3) Die Haftung des Auftragsverarbeiters gegentiber dem Verantwortlichen erstreckt
sich auch auf gegen den Verantwortlichen verhangte GeldbulRen, soweit diese auf
die schuldhafte Verletzung einer datenschutzrechtlichen Pflicht des
Auftragsverarbeiters durch den Auftragsverarbeiter, dessen Mitarbeiter bzw. von
ihm Beauftragte zuriickzufihren sind. Wird in Folge einer solchen Pflichtverletzung
ein BuBgeldbescheid gegen den Verantwortlichen rechtskraftig, stellt der
Auftragsverarbeiter den Verantwortlichen vom verhangten Buligeld frei, wobei sich
die Hohe dieses Freistellungsanspruchs nach der Haftungsquote im Innenverhaltnis
bemisst. Der Auftragsverarbeiter hat die GeldbuRe in der Hohe seines Anteils an der
Verantwortung fir den durch die GeldbuRe sanktionierten VerstoR zu Gbernehmen.
Voraussetzung fir die zuvor genannte Haftung des Auftragsverarbeiters ist in jedem
Fall, dass der Verantwortliche den Auftragsverarbeiter unverziglich schriftlich von
einem solchen Fall verstandigt, die behauptete Verletzung nicht anerkennt und
jegliche gerichtliche oder auRergerichtliche Auseinandersetzung, einschlieRlich
etwaiger aulBergerichtlicher Regelungen, nur im Einvernehmen mit dem
Auftragsverarbeiter fiihrt. Der Auftragsverarbeiter kann insbesondere verlangen,
dass der Verantwortliche etwaige BulRgeldbescheide gerichtlich durch alle zur
Verfligung stehenden Instanzen Uberpriifen lasst, wobei der Auftragsverarbeiter in
einem solchen Fall verpflichtet ist, den Verantwortlichen von den entstehenden
Prozesskosten in Hohe der gesetzlichen Gebihren freizustellen.

(4) Der Auftragsverarbeiter stellt den Verantwortlichen im Innenverhaltnis von allen
Schadensersatzanspriichen betroffener Personen im Zusammenhang mit der
Verletzung von datenschutzrechtlichen Bestimmungen frei, die diese gegeniiber dem
Verantwortlichen geltend machen, soweit diese darauf beruhen, dass der
Auftragsverarbeiter gegen ihm als Auftragsverarbeiter obliegende Pflichten
verstoRen hat oder im Auftrag verarbeitete personenbezogene Daten ohne oder
gegen eine Weisung des Verantwortlichen verarbeitet hat. Die Regelungen in
obenstehender Klausel 13 (b) Abs. (2) Satze 4 und 5 dieses Anhangs | gelten
entsprechend.

(c) Weisungsberechtigte Personen

Sofern der Verantwortliche dies fiir erforderlich erachtet, wird er diejenigen Personen
(einschlieRlich deren Kontaktdaten), die auf seiner Seite ausschlieBlich berechtigt sein
sollen, gegeniiber dem Auftragsverarbeiter Weisungen gemaR der Regelung in Klausel
7.1lit. a) dieser Vereinbarung zu erteilen, gegenliber dem Auftragsverarbeiter schriftlich
bestimmen. Soweit der Verantwortliche von diesem Recht Gebrauch macht, sind
ausschlieBlich Weisungen von Seiten dieser Personen und tUber die vom
Verantwortlichen bestimmten Kommunikationskandle rechtlich im Sinne der Regelung in
Klausel 7.1 lit. a) dieser Vereinbarung verbindlich. Sofern sich Anderungen im Hinblick auf
die auf Seiten des Verantwortlichen weisungsberechtigten Personen oder deren
Kontaktdaten ergeben, wird der Verantwortliche dies dem Auftragsverarbeiter mitteilen.

(d) Ort der Verarbeitung
(1) Die Verarbeitung von Daten im Auftrag des Verantwortlichen ist auRerhalb von den
Betriebsstatten des Auftragsverarbeiters nur mit schriftlicher Zustimmung des
Verantwortlichen zulassig.
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(2) Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder
in einem anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum statt. Dies gilt auch fiir etwaige Datensicherungen durch
Auftragsverarbeiter. Die Regelung in Klausel 7.8 dieser Vereinbarung bleibt
unberihrt.

(e) Kontrollpflichten

(f)

(8)

(1) Der Auftragsverarbeiter verpflichtet sich, durch geeignete Kontrollen sicherzustellen,
dass die im Auftrag verarbeiteten personenbezogenen Daten ausschlieRlich nach
MaRgabe dieser Vereinbarung und/oder eines ggf. bestehenden Hauptvertrages
und/oder den entsprechenden Weisungen verarbeitet werden.

(2) Der Auftragsverarbeiter ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Verantwortlichen verarbeitet,
im jeweils erforderlichen MaR gesichert und vor der unbefugten Kenntnisnahme
Dritter geschiitzt sind. Der Auftragsverarbeiter wird Anderungen in der Organisation
der Datenverarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind,
vorab mit dem Verantwortlichen abstimmen.

(3) Der Auftragsverarbeiter bestatigt schriftlich, dass er gem. Art. 37 DSGVO und, sofern
anwendbar, gemal’ § 38 BDSG einen Datenschutzbeauftragten bestellt hat und die
Einhaltung der Vorschriften zum Datenschutz und zur Datensicherheit unter
Einbeziehung des Datenschutzbeauftragten Giberwacht.

(4) Sofern der Auftragsverarbeiter nicht den Regelungen der Art. 37 DSGVO und § 38
BDSG unterliegt oder nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet ist, wird er eine zuverldssige Kontaktperson benennen, die die Einhaltung
der Vorschriften zum Datenschutz und zur Datensicherheit (iberwacht und als
Ansprechpartner fir Fragen zur Datenverarbeitung fungiert. Der Auftragsverarbeiter
teilt dem Verantwortlichen Name und Kontaktdaten seines Datenschutzbeauftragten
bzw. der sonstigen Kontaktperson sowie jegliche diesbeziiglichen Anderungen
unverziglich schriftlich mit.

Verzeichnis von Verarbeitungstatigkeiten: Bei der Erstellung des Verzeichnisses von
Verarbeitungstatigkeiten gem. Art. 30 DSGVO durch den Verantwortlichen wird der
Auftragsverarbeiter den Verantwortlichen unterstiitzen und die jeweils erforderlichen
Angaben in geeigneter Weise zur Verfligung stellen. Der Auftragsverarbeiter flihrt zudem
entsprechend den Vorgaben gem. Art. 30 Abs. 2 DSGVO ein eigenes Verzeichnis zu allen im
Auftrag des Verantwortlichen durchgefiihrten Verarbeitungstatigkeiten.

Unterstlitzung bei Betroffenenanfragen: In Erganzung zu Klausel 8 Buchstabe b gilt, dass der
Auftragsverarbeiter verpflichtet ist, sdmtliche seiner danach zu erbringenden Mitwirkungs-
und Unterstitzungshandlungen (insbesondere die Bereitstellung von Informationen)
unverziglich und so rechtzeitig zu erbringen, dass der Verantwortliche in der Lage ist, seine
Verpflichtungen zur Erflllung von Betroffenenrechten rechtzeitig zu erfiillen. Soweit die
verarbeiteten Daten Gegenstand eines Verlangens auf Datenportabilitat gemaR Art. 20
DSGVO sind, ist der Auftragsverarbeiter zudem verpflichtet, dem Verantwortlichen die
betroffenen Datensatze unverziglich in einem strukturierten, gangigen und
maschinenlesbaren Format zur Verfligung zu stellen.

(h) Meldepflichten:

(1) Die Pflicht zur unverziglichen Meldung des Auftragsverarbeiters an den
Verantwortlichen bei der Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten (Klausel 9.2 Buchstabe (a)) gilt insbesondere auch bei
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Verletzungen, die im Zuge der Verarbeitung durch beim Auftragsverarbeiter
beschéftigte Personen oder durch andere mit der Verarbeitung betraute Dritte
erfolgt sind. Die Meldepflicht gilt auch bei Indizien, die auf die Mdéglichkeit des
Vorliegens einer Verletzung der Sicherheit der im Auftrag verarbeiteten
personenbezogenen Daten schlieBen lassen sowie bei VerstéRen gegen die im
Hauptvertrag und der Vereinbarungen getroffenen Regelungen und / oder gegen die
vom Verantwortlichen erteilten Weisungen.

(2) Die Pflicht zur unverziiglichen Meldung des Auftragsverarbeiters an den
Verantwortlichen bei der Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten (Klausel 9.2 Buchstabe (a)) beinhaltet die Pflicht zur stiickweisen
Meldung. Daher haben Teil-Meldung auch jeweils unverziglich zu erfolgen.

(3) Sofern der Zugriff auf die Daten, die der Verantwortliche dem Auftragsverarbeiter
zur Datenverarbeitung (ibermittelt hat, durch MaBnahmen Dritter (z.B. MaRnahmen
eines Insolvenzverwalters, Beschlagnahme durch Finanzbehérden, etc.) gefahrdet
wird, hat der Auftragsverarbeiter den Verantwortlichen unverziiglich hiertber zu
benachrichtigen.

(4) Weiterleitung bei Betroffenenrechten: Soweit sich eine betroffene Person
unmittelbar an den Auftragsverarbeiter insbesondere zwecks Auskunft, Berichtigung,
Loschung oder Einschrankung der Verarbeitung der in Anhang Il dieser Vereinbarung
genannten personenbezogenen Daten wendet, wird der Auftragsverarbeiter dieses
Ersuchen unverziiglich nach Erhalt an den Verantwortlichen weiterleiten.

(5) Kontrollen durch die Aufsichtsbehorde: Der Auftragsverarbeiter wird den
Verantwortlichen tGber die Durchfiihrung von KontrollmaRnahmen der
Aufsichtsbehorde informieren, soweit die MalRnahmen Datenverarbeitungen
betreffen konnen, die der Auftragsverarbeiter fir den Verantwortlichen erbringt.

Vertraulichkeitsvereinbarung: Der Auftragsverarbeiter wird seine Mitarbeiter zudem
entsprechend den Anforderungen des Verantwortlichen auch auf die Einhaltung von fiir den
Verantwortlichen geltenden, zwingenden gesetzlichen Vertraulichkeitsverpflichtungen
verpflichten. Der Auftragsverarbeiter ist verpflichtet, dem Verantwortlichen auf Nachfrage
die Einhaltung dieser Verpflichtung sowie seiner Verpflichtung gemaR Klausel 7.4 Buchstabe
(b) Satz 2 dieser Vereinbarung in geeigneter Form nachzuweisen.

Einrede des Zurlickbehaltungsrechts: Die Einrede des Zurilickbehaltungsrechts gem. § 273
BGB wird hinsichtlich der verarbeiteten Daten und der dazugehorigen Datentrager
ausgeschlossen.

Dokumentation der Datenléschung: Die Léschung von Daten nach Beendigung der
Auftragsverarbeitung (siehe Klausel 10 — Buchstabe (d) dieses Vertrages) gemal den
Datenschutz- und Datensicherheitsbestimmungen ist vom Auftragsverarbeiter zu
dokumentieren und dem Verantwortlichen auf Anfrage durch Vorlage des Loschprotokolls zu
bestatigen.
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Anhang Il — Liste der Parteien
Verantwortliche(r):

Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des Datenschutzbeauftragten
des Verantwortlichen

Datum und Ort:

Unterschrift:

Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des Datenschutzbeauftragten
des Verantwortlichen

Datum und Ort:

Unterschrift:

Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des Datenschutzbeauftragten
des Verantwortlichen

Auftragsverarbeiter:

Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des
Datenschutzbeauftragten des Auftragsverarbeiters

Datum und Ort:

Unterschrift:

Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des
Datenschutzbeauftragten des Auftragsverarbeiters

Anhang Il — Beschreibung der Verarbeitung

Gegenstand des Auftrages:

Beschreiben Sie den Gegenstand des Auftrages

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:
[] Patient*innen [ Beschéftigte

L] Geschaftspartner

[ andere Kategorien betroffener Personen: Notieren Sie weitere Kategorien von betroffenen
Personen

Kategorien personenbezogener Daten, die verarbeitet werden:

L1 Patient*innen: Notieren Sie die Kategorien von personenbezogenen Daten.
[ Beschéftigte: Notieren Sie die Kategorien von personenbezogenen Daten.
[ Geschéaftspartner:  Notieren Sie die Kategorien von personenbezogenen Daten.

[ andere Kategorien betroffener Personen: Notieren Sie die Kategorien von personenbezogenen
Daten.
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Anhang IV — Technische und organisatorische MalRnahmen

Der Auftragsverarbeiter sichert zu, mindestens folgende technische und organisatorische
Malnahmen getroffen zu haben.

Als Anlage beigefligt

Anhang V — Liste der Unterauftragsverarbeiter

Der Auftragsverarbeiter arbeitet derzeit bei der Erflillung des Auftrags mit den folgenden weiteren
Auftragsverarbeitern zusammen, mit deren Beauftragung sich der Verantwortliche einverstanden
erklart.

Sofern die Datenverarbeitung auRerhalb des Europadischen Wirtschaftsraumes stattfindet oder
Zugriffe von auBerhalb des Europaischen Wirtschaftsraumes erfolgen, sind in der folgenden
Ubersicht zudem die MaRnahmen und Garantien aufzufiihren, die ein angemessenes
Datenschutzniveau bei der Verarbeitung gem. Art. 44 ff. DSGVO sicherstellen (z.B. EU-
Standardvertragsklauseln, BCR oder Angemessenheitsbeschluss der EU-Kommission).

Nummer: Wahlen Sie ein Element aus.

Firma und Sitz (Anschrift):

Bitte notieren Sie hier Name und Anschrift des Unterauftragsverarbeiters.
Funktion/Tatigkeit und Art der Datenverarbeitung:

Bitte notieren Sie hier Funktion/Tatigkeit und Art der Datenverarbeitung des
Unterauftragsverarbeiters.

Kategorien der verarbeiteten Daten:
Bitte notieren Sie hier Kategorien der verarbeiteten Daten des Unterauftragsverarbeiters.
Ort(e) der Datenverarbeitung (auch per Fernzugriff):

Bitte notieren Sie hier Ort(e) der Datenverarbeitung (auch per Fernzugriff) des
Unterauftragsverarbeiters.

MaRnahmen und Garantien bei Ubermittlung in ein unsicheres Drittland:

Bitte notieren Sie hier MaRnahmen und Garantien bei Ubermittlung in ein unsicheres Drittland des
Unterauftragsverarbeiters
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